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PROGRAM
poticanja slobodnog pristupa internetu u turistickim destinacijama
»HOTSPOT CROATIA" u 2013. godini

Tehnicke preporuke za hotspot lokacije
Inacica 1.0

Polazista

U cilju poboljSanja funkcionalnosti hotspot lokacija uklju¢enih u Program, Ministarstvo
turizma objavljuje ove TehniCke preporuke za hotspot lokacije, Cija je primjena
preporucena ali nije obvezujuca za korisnike ovog Programa.

Ministarstvo turizma pridrzava pravo periodicnh izmjena i dopuna ovih Tehnickih
preporuka radi njihovog uskladenja s aktualnim tehnoloskim razvojem kao i radi daljnje
optimizacije tehnickih karakteristika hotspot lokacija uklju¢enih u Program.

Osnovni zahtjevi Programa su definirani uz pretpostavku koristenja xDSL tehnologije i
danas dostupnih brzina za spajanje hotspot toCaka na Internet. Uz navedene vrijednosti
od npr. 4 Mbps xDSL vezu ¢e moci koristiti 20 istovremenih korisnika a najve¢u 20 Mbps
vezu 100 istovremenih korisnika. Obzirom na princip statistickog multipleksiranja (po
kojem ne pristupaju svi korisnici istovremeno najve¢éom brzinom) stvarni broj
istovremenih korisnika moze biti i visestruko veci.

Navedene brzine pristupa Internetu za pojedinog korisnika trebale bi biti dovoljne za
osnovni pristup internetu (pregledavanje web stranica koje nemaju bogati sadrzaj, prijam
i slanje elektroniCke poste, pristup socijalnim mrezama i dr. servisima i sl.).

Za napredne korisnike ili za pregled multimedijalnih sadrzaja u pravilu je potrebna veca
brzina pristupa. Preporu¢a se fleksibilnost sustava koja omoguéiva jednostavno
naknadno podeS8avanje ograni¢enja brzine pristupa po korisniku. Optimalne vrijednosti u
pojedinom slu€aju ¢e ovisiti o nacinu i frekvenciji koristenja sustava u stvarnim uvjetima.

2. Preporucéene funkcionalnosti hotspota

1. Mogucénost vremenskog ograni€enja pristupa Internetu po pojedinom korisniku (npr.
trajanje jednog spajanja (sessiona) do 2 sata, ili moguénost koriStenja Interneta
najvise 10 sati u periodu od 24 sata);

2. Mogucnost nesmetanog pristupa za najmanje 200 istovremenih beZicnih korisnika po
pojedinoj bezi¢noj tocki;

3. Mogucnost varijabilnog ograni€avanja brzine pristupa po korisniku (npr. 100 kbit/s po
korisniku u periodima velikog optereéenja i 4 Mbit/s kada na sustavu nema
opterecenja);

4. Mogucnost koristenja istog SSID (naziva WiFi mreze) na viSe pristupnih to€aka koje
pokrivaju jedan prostor (tako da korisnici na svim lokacijama vide istu bezi¢nu mrezu
npr. HotspotCroatia_Free a ne drugi naziv za svaku pristupnu toCku npr.
HotspotCroatia_Free_11, HotspotCroatia_Free_12, HotspotCroatia_Free_13 itd.);
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Mogu¢énost automatskog upravljanja radio frekvencijama pristupnih to¢aka kako bi se
optimalno iskoristio frekvencijski prostor i povrsina pokrivanja signalom;

Osnovne sigurnosne (firewall) funkcionalnosti ugradene u sustav kako bi se sprijeCila
Zlouporaba. Npr. ograni¢enje broja konekcija koje pojedini korisnik moZe uspostaviti
kako biste izbjegli koriStenje Interneta za mrezne napade i druge ilegalne aktivnosti,
zastita od standardnih napada (kao $to su: SYN flood, DNS cache poisoning,
duplicate IP detection, duplicate MAC detection, anti SPAM features, SMTP
protection — invalid sender domain detection, total recepient limit, mail size limit, mail
send rate limit, ARP request rate limit, mogucnost blokiranja pristupa odredenim web
lokacijama po IP adresi, nazivu ili po kategoriji — npr. zabrana pristupa svim
lokacijama koje distribuiraju ilegalne programe, zabrana koristenja odredenih
protokola ili aplikacija (npr. peer-to-peer, audio i video streaming i sl.), koji nisu bitni
za ciljeve Programa;

Mogucnost evidentiranja koriStenja sustava (logging) u skladu s zakonskim
odredbama;

Mogu¢énost tzv. Captive portala — korisnik prije poCetka koriStenja automatski biva
preusmjeren na pozdravnu stranicu na kojoj mogu biti navedena pravila koristenja
koja korisnik mora prihvatiti prije nastavka koristenja sustava;

Pozeljan odabir tehnologije koja omoguc¢ava tzv. MESH spajanje bezi¢nih pristupnih
toCaka tako da viSe beZi¢nih pristupnih toCaka (access point) mozZe koristiti jednu
bezicnu toCku s xDSL fiksnom vezom za pristup Internetu. Za medusobno
povezivanje uredaji koriste bezi¢nu radio komunikaciju. Time se smanjuje troSak
uspostave sustava tako da dio bezicnih pristupnih toaka mora imati samo fizi¢ku
lokaciju i pristup elektricnoj mrezi ali im nije potreban zi¢ani pristup na Internet;

Za bezi¢ne tocke pozeljna mogucnost fizicke zastite i/ili posebnog modela ili kucista
sa zastitom od vanjskih utjecaja za uredaje koji ¢e se postavljati u vanjskim
prostorima (posebno anti-vandalsko kuciSte uz mogucnost zakljuavanja kucista za
predvidenu fiksnu tocku);

Za beZicne toCke pozeljno koristenje ugradenih ali i eksternih antena, posebice onih
vecih dimenzija koje omogucéavaju znacajno vece pokrivanje signalom - €ime se
smanjuje broj potrebnih pristupnih to€aka (access point uredaja) za pokrivanje
odredenog prostora;

Na lokacijama gdje nije moguce osigurati kvalitetan pristup Internetu putem fiksne
mreze, preporu€a se koriStenje 3G/4G eksternih kartica za pristupne tocke (access
point), ukoliko je mogu¢ pristup Internetu putem 3G/4G-LTE usluge mobilnih
operatora.



